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Gute wissenschaftliche Praxis 1/2 l:l '.F

FSS 2022

Basis einer vertrauenswiurdigen Wissenschaft: wissenschaftliche Integritat

Verantwortung: Handeln nach den Regeln der guten wissenschaftlichen Praxis

Leitlinien zur Sicherung guter wissenschaftlicher Praxis der DFG

Leitspruch: ,,So offen wie maoglich, so geschlossen wie notig.”

FSS 2022 | Kursreihe DATA LITERACY ESSENTIALS | Referierende: Lars Oberlander und Lan Nguyen 3/35



Gute wissenschaftliche Praxis 2/2 D '.F
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Leitlinie 10:
Rechte und Pflichten aus gesetzlichen Vorgaben
aus Vertragen mit Dritten

grindliche Abschatzung der Forschungsfolgen
Beurteilung der jeweiligen ethischen Aspekte

Leitlinien zur Sicherung guter
wissenschaftlicher Praxis der DFG

rechtliche (gesetzliche und vertragliche) und ethische Pflichten
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Datenschutz - Leas Praktikum 2/6 l:l '.F

FSS 2022
Studentin Lea soll in einem
empirischen Praktikum das Thema
,Berufseinstieg in Abhangigkeit vom
Studienfach” untersuchen und in
Kontext setzen mit aktueller
Forschung. 0

Was muss Lea | n.
dabei beachten? -
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Datenschutz — was iIst geschitzt? DLE
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Geschutzt sind personenbezogene Daten.

Art. 4 Nr. 1 DSGVO
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Datenschutz — personenbezogene Daten DLE
FSS 2022

—
- Name

- E-Mail-Adresse
- IP-Adresse

- Politische
Einstellungen

- Vorlieben

.personenbezogene Daten [sind] alle

, die sick auf eine [...1
nattirliche VA

Art. 4 Nr. 1 DSGVO
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Wann ist eine Person identifizierbar?

Informationen identifizierbare

Person beziehen
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Datenschutz — Identifizierbarkeit l:l '.F
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»[...] als identifizierbar wird eine nattiirliche Person
angesehen, die oder ‘'nsbesondere
mittels Zuordnung zu einer Kenrung [...]
identifiziert werden kann®

Art. 4 Nr. 1 DSGVO

Pseudonym
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Datenschutz — Identifizierbarkeit

Wann ist eine Person identifizierbar?

Entscheidend ist, ob zwischen den
verarbeiteten Daten und einer
naturlichen Person eine Verbindung
hergestellt werden kann.
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Datenschutz — Anonymisierung

Pseudonym

Entscheidend ist, ob zwischen den
verarbeiteten Daten und einer
naturlichen Person eine Verbindung
hergestellt werden kann.
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Datenschutz — Anonymisierung

Pseudonym

Entscheidend ist, ob zwischen den
verarbeiteten Daten und einer
naturlichen Person eine Verbindung
hergestellt werden kann.
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Datenschutz — Anonymisierung DLE

FSS 2022

Entscheidend ist, ob zwischen den
verarbeiteten Daten und einer
naturlichen Person eine Verbindung
hergestellt werden kann.
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Datenschutz - Leas Praktikum 4/6 l:l '.F

FSS 2022
Studentin Lea soll in einem
empirischen Praktikum das Thema
,Berufseinstieg in Abhangigkeit vom
Studienfach® untersuchen und in ?
Kontext setzen mit aktueller
Forschung.

0

g
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Personenbezug durch Erhebungsmethode DOLE

FSS 2022

Personenbezug kann entstehen durch:

Adressen, Namen, Studienfach, Wohnort

Pseudonyme, Studiendauer, Alter,
Zeitstempel Freifeldkommentare

z.B.: Zeitstempel, Studienfach und
Mailingliste

oder: Berufsbezeichnung, Alter und
Studienfach
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Datenschutz - Leas Praktikum 6/6 l:l '.F

FSS 2022
Studentin Lea soll in einem
empirischen Praktikum das Thema
,Berufseinstieg in Abhangigkeit vom
Studienfach® untersuchen und in ?
Kontext setzen mit aktueller
Forschung.

0

g

FSS 2022 | Kursreihe DATA LITERACY ESSENTIALS | Referierende: Lars Oberldander und Lan Nguyen 23/35

Was muss Lea |
dabei beachten?




Datenschutz - Grundsatze D '.F
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Art. 5 Abs. 1 DSGVO:

Hauptzwecke des Datenschutzes

Unterstitzende Grundsatze

sichert Durchsetzbarkeit
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Datenschutz - Grundsatze D '.F

FSS 2022

Art. 5 Abs. 1 DSGVO:

- Zweckbindung

- RechtmaBigkeit Hauptzwecke des Datenschutzes

- Transparenz

Unterstitzende Grundsatze

sichert Durchsetzbarkeit
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Datenschutz — Zweckbindung DLE

FSS 2022
Art. 5 Abs. 1 DSGVO:

Zentrales Element um
Datenverarbeitung zu

. rechtfertigen
- Zweckbindung

- RechtmaBigkeit )
Verbindung zu den

meisten anderen
Grundsatzen

- Transparenz ) ,
Wissenschaftliche

Forschung ist ein Vorherige und
privilegierter eindeutige Festlegung

Verarbeitungszweck eines legitimen
Verarbeitungszwecks
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Datenschutz — Rechtmalligkeit DLE

FSS 2022
Art. 5 Abs. 1 DSGVO:

Art. 6 DSGVO fordert eine
konkrete Rechtsgrundlage
: fur jede Verarbeitung

- Zweckbindung personenbezogener Daten

- RechtmaBigkeit
Art. 9 DSGVO nennt

weitere
Voraussetzungen fur
,sensible” Daten
- Transparenz

§ 13 LDSG BW stellt eine § 27 BDSG ermoglicht
Rechtsgrundlage fur die die Verarbeitung
Verarbeitung ,sensibler” Daten zu

personenbezogener Daten wissenschaftlichen
zu wissenschaftlichen Forschungszwecken
Forschungszwecken dar

FSS 2022 | Kursreihe DATA LITERACY ESSENTIALS | Referierende: Lars Oberldander und Lan Nguyen 27/35



Datenschutz — Transparenz DLE

FSS 2022

Ermoglicht der
betroffenen

Art. 5 Abs. 1 DSGVO:

Person, ihre Rechte

wahrzunehmen Pflicht zur Information

der betroffenen
- Zweckbindung Personen Uber die

Datenverarbeitung

- RechtmaBigkeit

Die betroffene Person muss
anhand der bereitgestellten
Informationen in der Lage
sein, die Datenverarbeitung

Teilweise Befreiung von zu verstehen

Informationspflichten
fur wissenschaftliche
Forschung
z.B. in
§ 13 abs. 4 LDSG BW

FSS 2022 | Kursreihe DATA LITERACY ESSENTIALS | Referierende: Lars Oberldander und Lan Nguyen 28/35



Datenschutz — iVA l:l '.F
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Interactive Virtual Assistant

Anwendungsbereich DSGVO

B E R H \/‘\/ Einleitung
@ iVA hilft Ihnen zu prifen, welche

datenschutzrechtlichen Vorschriften bei lhrem
Forschungsvorhaben zu beachten sind. Schritt far
Schritt werden Sie durch die Regelungen der
Datenschutzgesetze (DSGVO, BDSG, LDSG)
gefahrt. Hierzu stellt iVA lhnen Fragen und die zur
Beantwortung relevanten Informationen bereit.

Das erarbeitete Ergebnis sollten Sie mit den fur Sie
zustandigen Datenschuizbeauftragten besprechen.
iVA dient ausschlieRlich der Information und ersetzt
keine individuelle Rechtsberatung.

https:.//www.berd-nfdi.de/ival/

© Mehr Informationen Next

~
~
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Datenethik - Leas Praktikum 1/4 l:l !.F

FSS 2022
Studentin Lea soll in einem

empirischen Praktikum das Thema

,Berufseinstieg in Abhangigkeit vom

Studienfach” untersuchen und in

Kontext setzen mit aktueller

Forschung.

Muss Lea noch -‘2

etwas beachten?
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Datenethische Verantwortung DLE

FSS 2022

Datenethische Anforderungen sind umso mehr zu beachten, wenn
der Umgang mit Forschungsdaten nicht rechtlich geregelt ist
Bsp.: anonyme Daten, Daten toter Personen, Unternehmensdaten

Hohe ethische Eigenverantwortung!

Pramisse: Vermeidung von Verhalten, das zu erheb-
lichen Schaden fir Menschen, Tiere, Umwelt fihrt
Bsp: Missbrauch von Forschung, unethische Nutzung
von Forschungsergebnissen anderer, Nutzung von
Daten ohne Einwilligung

Wissenschaftsfreiheit
—> Privilegierung der
Forschung
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Datenethische Grundsatze D '.F
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Vorausschauende Verantwortung

Achtung der Rechte beteiligter Personen

Wohlfahrt durch Nutzen und Teilen von Daten

Zweckadaquate Datenqualitat

Risikoadaquate Informationssicherheit

Interessenadaquate Transparenz

(Bundesethikkommission
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Datenethik - Leas Praktikum 2/4 l:l !.F

FSS 2022
Studentin Lea soll in einem
empirischen Praktikum das Thema
,Berufseinstieg in Abhangigkeit vom
Studienfach” untersuchen und in
Kontext setzen mit aktueller

Forschung.

e
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Ethische Pflichten im Verlauf des DLE
Forschungsdatenlebenszyklus 1/2 FSs 2022

Forschungs-
vorhaben planen

Daten

nachnutzen/ Daten erheben
veroffentlichen

Daten Daten auswerten
archivieren und analysieren

Daten teilen und
publizieren
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Ethische Pflichten im Verlauf des DLE
Forschungsdatenlebenszyklus 2/2 FSs 2022

Forschungs-
vorhaben planen

Daten

nachnutzen/ Daten erheben
veroffentlichen

Daten Daten auswerten
archivieren und analysieren

Daten teilen und
publizieren
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Ethische Risiken in Forschungsprojekten DLE
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Forschung an/mit Menschen

Sammlung und Archivierung

Antragsverfahren personenbezogener Daten
erfordern meist

Auskunft zu Tierversuche

ethischen Umweltrelevante Forschung

Aspekten Austausch von Wissen und Technologie mit

Drittlandern

Sicherheitsrelevante Forschung (dual use)

Welche ethischen Aspekte sind zu
bericksichtigen?

Neue

Forschungsfelder

Wie ist damit umzugehen?
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Datenethik - Leas Praktikum 3/4 l:l '.F

FSS 2022
Studentin Lea soll in einem
empirischen Praktikum das Thema
,Berufseinstieg in Abhangigkeit vom
Studienfach® untersuchen und in ?
Kontext setzen mit aktueller
Forschung.

Wo erhalt Lea ‘
Auskunft?
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Auskunft 1/2 D !.F
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Ethische Regelungen im Forschungs- und Datenmanagement: Ethikkommission

Erstanfragen, Speicherung, Archivierung:
Infrastruktureinrichtungen wie Bibliothek oder Rechenzentrum

Datenschutz: Servicestelle Datenschutz
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https://www.uni-mannheim.de/universitaet/organisation/organe-und-gremien/kommissionen-und-ausschuesse/ethikkommission/
https://www.uni-mannheim.de/universitaet/organisation/stabsstellen/servicestelle-datenschutz/
https://www.bib.uni-mannheim.de/lehren-und-forschen/forschungsdatenzentrum/
https://www.uni-mannheim.de/it/support

Auskunft 2/2 D !.F
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Allgemeine Rechtsfragen: Justitiariat

Finanzierungsplane, Drittmittel, Forschungs- und Kooperationsvertrage:
Forschungsforderung/-support

Tierschutz: Tierschutzbeauftragte/r
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https://www.uni-mannheim.de/forschung/forschungsfoerderung/

Datenethik - Leas Praktikum 4/4 l:l !.F
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Studentin Lea soll in einem
empirischen Praktikum das Thema
,Berufseinstieg in Abhangigkeit vom

Studienfach” untersuchen und in
Kontext setzen mit aktueller
Forschung.

g
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Takeaways 1/2 DLE
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Datenschutz ist zu beachten sobald personenbezogene Daten verarbeitet
werden.

Bei der Arbeit mit Daten ist auch dann zu prufen, ob diese Personenbezug
aufweisen, wenn man nicht damit rechnet.

Der konkrete Zweck der Verarbeitung personenbezogener Daten muss bereits
vor der Verarbeitung der Daten klar sein.

Fir jede Verarbeitung personenbezogener muss eine passenden
Rechtsgrundlage vorliegen.
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Die Privilegierung der wissenschaftlichen Forschung mit rechtlicher Freiheit
erfordert ein erhhtes Mal} an ethischer Eigenverantwortung.

Ethische Anforderungen bestehen lGber den gesamten Lebenszyklus von

Forschungsdaten.

Nutzen Sie die Anlaufstellen Ihrer Forschungseinrichtung zur Information.
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Daten visualisieren

Prof. Richard Traunmuller
28.04.2022 um 12:30 Uhr
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« Allgemein

« Gutachten zu den rechtlichen Rahmenbedingungen des Forschungsdatenmanagements,
Baumann/Lauber-Ronsberg/Krahn: https://tu-
dresden.de/gsw/phil/irget/jfbimd13/ressourcen/dateien/dateien/DatalJus/DataJus Zusammenfassung

Gutachten 12-07-18.pdf?lang=de

» Rechtsfragen bei Open Science, Kreutzer/Lahmann: https://blogs.sub.uni-hamburg.de/hup/products-
page/publikationen/169/

e https://www.forschungsdaten.info/themen/rechte-und-pflichten/

e Urheberrecht

» Rechte an Forschungsdaten und Datenbanken, Kreutzer/Lahmann: https://irights.info/artikel/rechte-
an-forschungsdaten-und-datenbanken/29587

» Offene Lizenzen:
» https://creativecommons.org/about/cclicenses/
» https://opendatacommons.org/licenses/
* http://opendefinition.org/licenses/
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« Datenschutz

 iVA (interactive Virtual Assistant fur Fragen zum Datenschutz bei wissenschaftlicher Forschung):
https://www.berd-nfdi.de/servicestools/legal-questions-in-data-science/

* Handreichung Datenschutz Rat SWD: https://www.konsortswd.de/wp-
content/uploads/RatSWD Output8.6 HandreichungDatenschutz 2.pdf

« Datenethik
 Leitlinien der DFG mit Kommentierung:

https://wissenschaftliche-integritaet.de/kodex/rechtliche-und-ethische-rahmenbedingungen-
nutzungsrechte/

* https://www.forschungsdaten.info/themen/informieren-und-planen/datenlebenszyklus/

e https://www.forschungsdaten.info/themen/ethik-und-qute-wissenschaftliche-praxis/ethische-
aspekte-im-fdm/

e Gutachten der Bundesethikkommission:

https://www.bmi.bund.de/SharedDocs/downloads/DE/publikationen/themen/it-
digitalpolitik/gutachten-datenethikkommission.pdf? blob=publicationFile&v=6

» https://www.tu-braunschweig.de/forschung/forschungsdaten-
transparenz/forschungsdaten/grundkurs-forschungsdatenmanagement/recht-im-fdm/datenethik
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